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IZAHAT VORSQI

informasiya sistemlorinds tshliikesizliyin temini fonn programinin tedrisi 60 saat nezarde
tutulmusdur: 30 saat muhazirs ve 30 saat masgsle.

Tadris programinin magsadi telsbalera informasiya tshllikasizliyinin temin olunmasi
probleminin vacibliyini ve aktualligini, informasiya istifadagilarine ziyan vurmaga sabab olan
tobii ve ya slni xarakterli tesadufi yaxud gasdli tasirlarden informasiyanin mihafize olunmasini
Oyratmakdir.

Tadris programinda informasiyanin muhafizesi anlayisi, kompyuter sistemlarinde va
sobakalarinda tehllkalarin tasnifati, 8sas ndvlari ve alamatlari, tehlikasizliyin tamin olunmasinin
texnoloji aspektlari, informasiyanin kriptografik madafissi prinsiplari ve s. mévzular agiglanir.

Coemiyyatin  va ddvlstin hayatinda informasiyanin, informasiya resurslarinin va

texnologiyalarinin rolunun artmasi informasiya tehlikasizliyi masalalerini 6n plana gixarir.



MOVZULAR UZR® SAATLARIN PAYLANMASI

Ne Movzularin adi Miihazirs Seminar
1 Informasiya tahliikasizliyi anlayisi. Kompyuter
sistemlari ve gabakalerinda tehllkalarin tesnifati 2 2
5 Kompyuter sistemlarinds tahlUkalarin esas novleri va
alamatlori 2 2
3 Kompyuter sistemlarinde informasiya tehlukasizliyi ve
miihafizesinin Usullari ve vasitalori 2 2
4 informasiya miihafizesi aparat vasitslarinin tayinati
vo xarakterlari 2 2
5 informasiya miihafizesini temin eden program 5 5
vasitelari
Tahlukasizliyin ve muhafizanin tagkilinda
6 : 2 2
protokollasdirma ve audit
7 Ziyanverici programalar(virus,soxulcan,mantiqi 5 )
bombalar troyan obyektlar, backdoor)
8 Elektron reqemsal imza. Hes-funksiya 2 2
9 Tahllkasizlik siyaseti. Kompyuter cinayatkarhgi 2 2
10 Sabakalarin informasiya tehlukasizliyinin tamin 2 2
olunmasi
11 Omaliyyat sistemlarinds tahllkasizliyin taminati 2 2
Kriptografiya. informasiyanin kriptografik
12 e e 2 2
mudafiasinin prinsiplari
informasiya tahliikesizliyinin ve mihafizasinin
13 : . . 2 2
biometrik masalalari
14 Protokollar vasitasile éturtlmus verilonlarin mudafiasi 2 2
15 Virtual lokal sabakalarda tahlukasizliyin toskili 5 5

Cami: 60 saat




MOVZULAR VO ONLARIN iZAHI
Mévzu 1. informasiyanin tahliikasizliyi anlayisi. Kompyuter sistemlari ve
sabakalarinda tahlukalarin tasnifati. — 4 saat
informasiya  tehlikesizliyi, informasiyanin  mihafizesi ve onu destekloyen
infrastrukturun istanilan tesadifi ve ya ganunauygun tasirlarden gorunmasi, lazim olan
kompleks tedbirler. Tohlikesizliyin  aktualigi  ve  vacibliyi. Informasiyanin
konfidensialiginin  pozulmasina yénalsen tshlikaler. Informasiyanin  butévliyiniin

pozulmasina yonalan tahlikaler. Olyetenliyin pozulmasina ydnalen tahllkaler .

Moévzu 2. Kompyuter sistemlarinda tahlukalarin asas novlari va alamatlari.
— 4 saat

HS-in resurslarindan icazasiz istifade edilmasi. HS-in resurslarindan diizgln istifads
edilmamasi. Program ve aparat vasitelerinde sahvlarin askar edilmasi. Rabite xatlarinda
va oturmae sistemlarinda verilanlarin ala kegirilmasi. Elektromaqgnit stalanmalarin icazasiz
geydes alinmasi. Hesablama sistemi qurdularinin, informasiya dasiyicilarinin vae sanadlarin
ogurlanmasi. Hesablama sistemi komponentlarinin, informasiyanin étirilma vasitalarinin

torkibinin icazesiz dayisdiriimasi va ya siradan ¢ixariimasi.

Mévzu 3. Kompyuter sistemlarinde informasiya tahllukasizliyi ve
muhafizasinin usullari va vasitalari. — 4 saat
informasiya miihafizesinin tsullari:
e Fiziki muhafize Usulu ile informasiya tehlikasizliyi;
e Aparat muhafiza Usulu ile informasiya tahlukasizliyi;
e Program muhafize Usulu ile informasiya tehlikasizliyi ;

e Tagkilati muhafiza Usulu ile informasiya tahlukssizliyi Usullar.

Movzu 4. Informasiya miihafizasi aparat vasitalarinin tayinati ve xarakterlori.
- 4 saat

TahlUkasizliyi tamin edan aparat program vasitalerini bes asas grupa bolmak olar:

Birinci grup: sistemin identifikasiya va autentifikasiya sistemlori

ikinci grup: sitemin tehllikesizliyini yiiksek seviyyads temin edan disk verilanlarinin
sifreleanmasi sistemi

Uclingii grup: kompyuter sabakasi ile 6tiriilen verilanlerin sifrelonmasi sistemi

Doérduncu grup: muhafize vasitalarini elektron verilanlerin autentifikasiya sistemi

Besinci grup: an maxfi informasiyalarin idareetma vasitalari.



Moévzu 5. Informasiya muhafizasini tamin edan proqram vasitalari. — 4 saat

Program muhafize vasitelarine muhafize funksiyasini yerine yetiran ve verilonlarin
emall sisteminin program teminati tarkibina daxil olan xUsusi programlar (antiviruslar ve
s.). Antiviruslarin fealiyyatlarindan asili olaraq antivirus programlarinin sinifleri:

e detektorlar

e doktorlar

e mufattiglor

e doktor-mufattiglar

e slizgaclar

e vaksinlar

e immunizatorlar

Mévzu 6. Tahlukasizliyin ve muhafizanin taskilinde protokollagdirma va audit.
— 4 saat

istifadegi ve administratorlarin hesabat vermasinin olmasini temin etmak. informasiya
tohlUkasizliyini pozma cahdlerinin agkar olunmasi.Problemlarin askar olunmasi ve analizi
ucun informasiyanin taqdim olunmasi.Tahlikasizlik sisteminin auditi — tahlukasizlik

sistemina aid informasiyanin taninmasi, geyds alinmasi, saxlanmasi ve analizi

Mévzu 7. Ziyanverici proqramlar (virus,soxulcan,mantiqgi bombalar ,troyan
obyektlar, backdoor). — 4 saat

Ziyanverici programlara aiddir:

e komputer viruslari,

e soxulcanlar;

e montigi bombalar;

e troyan obyektlor;

e backdoor (“Xalvati giris”) programlari;

e kompduter sistemlarina icaze veriimamis daxilolma alde etmakdan o6tru program
vasitelori;

Komputer sistemlarina icaze verilmemis daxilolma salds etmakdan oOtru program

vasitslari:phishing, spyware programlari, adware programlari, klaviatura casusu.

Mévzu 8. Elektron ragamsal imza. Hes-funksiya. — 4 saat
Elektron senadlar ile mubadileni yerina yetirdikds alinmis sanadin muallifinin, onun

dogru olub-olmamasini ve informasiyanin butév olmasinin qurasdiriimasi. Elektron imza.



Raqgamli sertifikat- salahiyyatli orqan terafinden imzalanmis malumat.Komputer sisteminin
istifadagilerinin parollarini  sifrlemak ve elektron imza yaratmaqgdan otri hesloma

funksiyasindan genis istifade olunmasi.

Mobvzu 9. Tahllikasizlik siyasati. Kompyuter cinayatkarhigi. — 4 saat

Security policy (tehlukasizlik siyasati) — asasinda konfidensial informasiyanin idare
edilmasi, yayllmasi ve muhafizesi tagkil olunan ganunlar, qaydalar va praktiki taecriubaler.
"Narinci kitabda" etibarl sistemi " giris hiququnu pozmadan muxtalif maxfilik derecasina
malik informasiyanin istifadacilar grupu terafinden eyni zamanda emalini temin etmak
ucun yetorli aparat ve program teminati istifade edan “sistem" kimi musyyan edilmasi.

Kibercinaystkarlig. Hakerlar. Program teminati piratciligi.

Mobvzu 10. Sabakalarin informasiya tahliikasizliyinin tamin olunmasi. — 4 saat
Istifadagilerin identifikasiyasi ve autentifikasiyasi vasiteleri. Kompyuterds saxlanilan
va sabaka ila oturldlen informasiyanin sifrlema vasitaleri. Sabakaarasi ekranlar.
Sebakalerin idareetma sistemlarinin esas komponenti (teskiledicisi), informasiyanin
tehlUkasizliyi sistemi. Sistem asagidakilari yerina yetirmalidir:
e Soboaka tehllkasizliyi vasitelarine maerkezlesdiriimis ve operativ idareetme tasiri
gOstarmak;
e Operativ gerarlar gabul etmak Ucln informasiya tehllikasizliyinin vaziyysti haqqinda

obyektiv informasiya alde etmaya imkan veran audit va monitoring kegirmak.

Movzu 11.9maliyyat sistemlarinda tahllikasizliyin teaminati. — 4 saat

Omealiyyat sisteminin effektiv ve etibarli mudafiasinin taskili. ©@maliyyat sistemlarinin
hadalaerdan tehlikasizliyinin onlarin istifada edilma baximindan tesniflandirilmasi:

e Hiicumun maqgsadina gors;

e Omaliyyat sistemina etdiyi tesirin xarakterina gors;

e Omaliyyat sistemina tasir prinsipina gors;

e Badniyyatli insan terafinden midafienin pis veziyyste salinmasi névina gors.

Mévzu 12. informasiyanin kriptoqrafik miidafiesinin prinsiplari. — 4 saat

Verilanlarin dayisdiriimasi ve onlarin mudafiasine istigamatlendiriimasi.Qeyri - ganuni
istifadacilarden qgorunma. Melumatlarin sifralenmasi . Sifrlemanin  simmetrik(sifrlema
alqoritmlarinden DES, 3-DES, IDEA, FEAL, Skipcack, RC2, RC4, RC5, CAST, Blowfish



kimi blok sifrleri ve bir sira axin sifrlari) ve asimmetrik Usullari. ©vez etma ilo

sifrlema.Yerlarini deyisdirmak Usulu ile siflema.Agarlardan istifade edan sifrlema tsullari.

Mévzu 13. informasiya tehliikesizliyinin ve miihafizesinin biometrik masalalari.
— 4 saat

Informasiya tshliikesizliyi ve mihafizesinds biometrik audentifikasiya masalslari.

Audentifikasiya — identifikasiya olunan (taninan) subyektin kim oldugunu tasdiq edan
parol (Parol [password], yalniz verilanlerdan istifade etmak hiququ olan sexsin bildiyi
simvollar yigini), biometrik parametrler (barmagq izlarina gors identifikasiya, géztn quzehli
gisasinin gaklina gora identifikasiya, nitqin 6zalliklerine gore identifikasiya, Gzln tasvirina
gora identifikasiya, ovucun cizgilerine gora identifikasiya) ve s. kimi malumatlarin

subyektdan alde edilmasi.

Mévzu 14. Protokollar vasitasila otlrltilmus verilanlarin mudafiasi. — 4 saat

Verilonlorin IP-de tehliikesiz 6turiilmasi. IP tehlikssizliyini temin edsn protokollar.
Verilonlorin IP -de tehliikesiz étiirtilmasi. AH(Authcntication Hcader) vo ESP(Encapsulating
Security Payload) protokollari vasitasile oturilmus verilanlerin  mudafiasi. Nagilsiz

soboakanin tahlikesizliyi

Mévzu 15. Virtual lokal sebakalarda tahliikasizliyin tagkili. — 4 saat
VPN-basga bir ssbakenin Uzarinde yaradilmis (qurulumg) maentigi sabaks
(esasendas internet) . VPN-in iki asas sinfi: mudafie olunan ve etibarli .Texniki masalalarin
hall edilma arxitekturasina géra VPN-in siniflari :
1.Korporativ daxili.
2.Uzaglasdiriimis slgatanhgi olan VPN.
3.Korporativarasi VPN (extranet VPN).



9DOBIYYAT
1.bapabaHoBa M.N.KuseB “UHdoOpmMaLMOHHbIE TEXHOMNMOMMU CUCTEMbI, CETH,
Ge3onacHocTb B cuctemMax u cetax’.
2.C.N.MakapeHko “UHdopmarmoHHas 6e3onacHoCTb”.

3.B.lWaHbruH “KomnbtoTepHasa 6e30nacHOCTb MHAPOPMALMOHHBLIX CUCTEM”.
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qizinin  orta ixitsas muassisalarinda
tohsil alan telebaler iigiin “informasiya
sitemlarinda tahllikasizliyin tamini”
fannindan hazirladigi  programa

Ray

“Informasiya sistemlarinds tehliikesizliyin temini” fenni izre tartib olunmusg program 60

saatl ehats edir. Bura hem nazari, hem da praktiki saatlar daxildir.

Movzularda informasiya tehlukasizliyinin aktuallidi, tehlukasizliyin temin olunmasinin

program ve texniki vasitelori, biometrik miihafize vasiteleri istifadegilerin identifikasiyasi ve

autentifikasiyasi vasitelari; Kompyuterde saxlanilan ve sebeka ilo o6turtlan informasiyanin

sifralema vasiteleri, sebakaarasi ekranlar, virtual saxsi sabakaler ve s. haqqinda malumat

acgiglanmisdir.

Musllim Sliyeva Elnare EIman qizinin “informasiya sistemlerinde tehliikesizliyin temini

fonni Uzra tertib etdiyi programin tadrisini mumkun hesab ediram.
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dliyeva Viisalo ismayil









